Rohos Logon Key
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Rohos Logon Key verwandelt einen beliebigen USB-Stick in ein hochst bequemes
Sicherheitsinstrument. Ein Zugriff zu Windows ist nun vergleichbar wie der Zugang zu
Ihrer Hausture oder zu Ihrem Auto.

Rohos Logon Key verbindet sich nahtlos mit Ihrer Anmeldekennung. Die Passworteingaben
werden synchronisiert. Dieses geniale Verfahren ist nicht zu vergleichen mit herkdmmlichen
“PC-Lock”-Programmen.

Rohos Logon Key sichert den Zugang zu...

Personal Computern mit Windows 2000, XP und Vista.

Windows Server: Windows 2000, 2003, 2008 Active Directory.

Novell e-Directory. Voll kompatibel mit Novell Client 4.81 (oder héher)
Windows 2003/2008 Remote Desktop

In den folgenden Bildern erkennen Sie vier verschiedene Anmeldebildschirme. Jeder hat ein anderes
Aussehen oder Verhalten, doch Rohos Logon Key integriert sich in jedem Fall korrekt.

Welcome to Windows
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Windows XP Anmeldung und Rohos Typischer Windows-Dialog und Rohos

Windows Vista / 2008 Anmeldung und Rohos Rohos Willkommensbildschirm

Ihre Sicherheitsvorteile:

= Vergeben Sie automatisch ein langes sicheres Passwort, das sie sich nicht merken missen.
Das Passwort wird im (blichen sehr sicheren Rahmen verschlisselt auf ihrem USB-Datentrager
gespeichert.

= Die Notanmeldung hilft, wenn der USB Schliissel beschddigt oder verloren worden ist oder wenn
sie Ihren PIN-Code vergessen haben.

= Ihr Rechner bleibt sogar im abgesicherten Modus geschiitzt. Der Schutz durch den USB
Schliissel lasst sich nicht durch einen Start im abgesicherten Modus umgehen.

= Pro-Version: Schiitzen sie gleich bis zu drei Computer oder Notebooks mit einem einzigen
Schlissel.

= Zwei-Faktor-Authentifizierung beim Verwenden des PIN-Codes fiir den USB- Stick.



= Als USB Schliissel kénnen Sie USB Flash Laufwerke, U3 Smart Drives oder SD/MMC- Speicherkarten
einsetzen. Des Weiteren kdnnen sie auch Intelligente Gerdte wie Pocket-PCs, geeignete Handys via
Bluetooth einsetzen.

USB Key Hardware Varietat:

= Dbeliebige USB Flashlaufwerke

= USB Tokens/ Smart cards wie Aladdin eToken PRO, Futako HiToken v22, Aktiv ruToken, uaToken,
Crypto Identity 5 u.a.

=  Fingerprint USB Flashlaufwerke, z.B. Transcend, Apacer, LG, TakeMS etc.

=  Bluetooth Einrichtungen, z.B. Pocket PC, Mobile

Die Sicherheit des USB-Schliissels:

= Der USB-Schliissel kann nicht kopiert werden. Da die Authentifikation an die
Seriennummer des USB-Sticks gekniipft ist, ist ein Duplikat niemals fahig, eine Anmeldung zu
erzwingen.

= Schliissel-Originalitat. Per Standard ist der Computer an den USB-Stick gebunden. Der
Benutzer kann einen anderen Zugang véllig ausschliessen.

= Gut geschiitztes Passwort. Windows Kennworte werden nie als reiner Text gespeichert,
sogenannte Hashwerte werden verschliisselt auf dem Schllssel gespeichert und dienen fortan
als Vergleich mit dem Zugangskennwort im Computer.

Rohos Logon Key ist in zwei Versionen erhaltlich fiir 1 Computer und fiir bis 3 Computer mit dem
gleichen USB-Schiliissel. Auch eine Server-Version ist erhéltlich, wo ein Netzwerkadministrator die ganze
Kontrolle Gbernehmen kann. Dort kann ein USB-Schliissel wahlweise auch fiir sehr viele Client-Computer
aktiviert werden. Es gibt auch eine Server-Version, die dem Administrator viele Verfahren im Network mit
Hilfe von USB Schliisselverwaltung und Rohos Remote Config zu vollziehen erlaubt. Die Vorteile von
Rohos Logon Key Server Version:

= Rohos Logon Key benutzt den einzigen USB Schliissel fiir die Anmeldung bei mehreren
Computers/Benutzerkonten;

= Sie kénnen sich bei Remotdesktop durch den USB Schllissel anmelden;

= Unterstiitzung von Novell Client fiir Windows;

»  Unterstiitzung fir Windows Active Directory.

Rohos Logon Key Server-Version ist ideal fiir Windows Active Directory gedacht. Der Administrator
kann hunderte von USB-Schlisseln erstellen:

» Hunderte von USB Schllsseln zu erzeugen und zu verteilen;

= Die USB Schliissel fiir den Zugang zu Remotedesktop einzustellen;

= Die Einstellungen von Rohos Logon Key und USB Schliissel entfernt zu andern;

= Die Registrattionsnummer auf einen Computer oder USB Schliissel ohne Schwierigkeiten einzugeben.

Weitere Rohos Logon Merkmale:

Mehrere Benutzerprofile auf einem einzigen USB-Schlussel.

Unterstiitzt die Richtlinien fiir Netzwerkpasswort-Anderungen.

Support fiir MSI-Installation (Active Directory Verteilsystem)

Moglichkeit der Unterbindung des normalen Anmeldens. (Nur USB-Anmeldung)
Einzigartiger Schutz fiir den USB-Stick.

Systemanforderungen:

=  Windows 2000/XP/2003/Vista /2008 (inkl. x64 Versionen, AMD64/1A64)
=  Festplattenbedarf nur ca. 1MB
= USB 2.0 — Port und ein freier Steckplatz.
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